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摘 要：传统网络架构面临着结构封闭僵化、数据传输转发性能高度受限以及资源利用率低等问题，使其不能

满足未来多样化的服务需求。 为了解决这个问题，引入了网络切片的概念，并将网络功能虚拟化（NFV）与软件
定义网络（SDN）等前沿技术相互融合在一起，提出了一个面向未来移动通信的新型网络架构———基于 SDN 与
NFV 的网络切片架构。 这种新的网络架构能够根据第三方需求来为用户提供个性化的网络服务，实现网络资

源的共享和隔离，节省了运营商的在基础设备方面的大量花费。
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Abstract: The traditional network architecture has some problems such as closed rigid structure, highly restricted
data forwarding performance, and low utilization rate of resources, which can’t meet the diverse services’
requirements. In order to solve these problems, the concept of network slice was introduced. A novel network
architecture for future mobile communication was proposed, which is based on network function virtualization（NFV）
and software defined networking （SDN）. This new network architecture can provide personalized network services to
users based on third-party needs，share and isolate of network resources， the cost of a large number of operators was
saved in terms of infrastructure.
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1 引言

目前移动通信行业已经进入以数据为中心的时代 [1]，终
端接入数目、种类和业务量呈爆炸式增长 [2]，如爱立信研究

主管 Jan F 预计 2015-2021 年全球移动用户将增长 17 亿
户，全球联网设备数量将达到 280 亿部，是 2014 年数量的
4 倍之多 [3]；而虚拟现实、云端办公、智能家居和车联网等
新颖的业务体验也层出不穷。 这为用户带来了在网络带
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宽、时延、吞吐量和可靠性等方面具有不同需求的多样化
服务。 比如，物联网通信将在未来网络中成为移动通信行
业的主流，与人和人之间的通信相比，物联网的通信场景
将会更加复杂，既有大规模的机器通信，又有关键任务型
通信，不同场景对于容量、时延、速度、电池寿命和安全性
等方面也有着不同需求。例如智能交通的主要特点是超低
时延和安全性，农业环境监测的通信设备由于安装位置固
定而不需要考虑它的移动性管理等。 目前，蜂窝异构网络
的超密集部署是为了满足海量的用户和业务的需求所采
用的主要手段，但是基站的利用率低下且耗资过高以及无
线资源缺乏等问题限制了蜂窝技术的发展。传统网络架构
具有典型“一刀切”的特点，带有专用的支撑系统和 IT 系
统，设备都是软硬件紧耦合的，适合单一类型服务的用户
网络， 但是这种垂直网络架构限制了移动通信网络的扩
展， 难以根据用户需求的不断变化来对网络进行调整、创
新、改造和升级以及满足新型用例需求。因此，如何在低消
费高容量的有效途径下，满足多样化的服务需求以及终端
海量连接的接入需求 [4]是通信领域目前研究的重点，而 NS
（network slice， 网络切片） [5] 技术可以很好地解决这个问
题。 且在《5G 网络架构设计》白皮书 [6]中已经表明 NS 成为
5G 代表性的网络服务能力之一 。 目前 NFV （network
function virtualization， 网络功能虚拟化） 与 SDN（software
defined networking，软件定义网络）是实现 NS 的主要技术
支撑。 结合 NFV 与 SDN 技术，提出了一个面向未来的新
型网络切片架构，主要针对 NS 的网络架构、功能模块、协
议栈自定义以及定制化过程进行了分析， 其中 NS 的资源
共享和高度隔离性是 NS 实现的重点和难点， 最后指出了
目前 NS 架构所面临的主要技术挑战。

2 网络切片技术简介

NS 是虚拟网络 [7]，是一个端到端的逻辑网络 [8]。它与虚
拟化紧密相连，可提供一种或多种网络服务，是网络共享
的一种形式，是按需组网的一种方式。 其中虚拟网络间的
资源共享与隔离是网络切片的两个硬性指标。 NS 可以根
据特定业务的网络需求，如功能、性能、安全、运维等方面，
提供差异化的网络特征，降低网络的复杂性、提升网络运
行的性能以及用户的业务体验、降低网络部署及运维的成
本。 NS 的主要优点如下 [9]。

· 网络资源利用最优化 ：NS 可以通过业务场景需求
对网络进行定制化裁剪以及实现灵活的网元组网，

优化业务流程和数据路由，使得网络资源的利用达
到最优化。

· 动态的分配资源：NS 能够满足用户的动态需求，使
网络具有动态分配资源的能力，从而提高网络资源
利用率。

· 提升网络的灵活性：NS 需要弹性和灵活的扩展，当
业务需求和用户数量可能出现动态变化时，可以将
多个 NS 进行融合， 或将一个 NS 切分成多个 NS，
以便更灵活地适配用户动态的业务需求。

· 提高网络的安全性： 通过 NS 可以将两个业务应用
间的网络资源进行隔离和区分，一个切片的配置、拥
塞和过载的调整不会影响其他切片， 能够在保证当
前业务质量的前提下， 增强整体网络的安全性和顽
健性。

NS 与虚拟化技术息息相关 ，SDN 与 NFV 是实现 NS
的关键技术支撑，SDN 与 NFV 的主要功能概述如下。

NFV 主要实现传统电信设备的软硬件解耦、网元动态
创建和提供虚拟资源， 运用虚拟化技术将物理资源抽象
化，形成可以供上层应用的虚拟资源，实现对网络功能的
虚拟化 [10-12]。移动网络运营商（MNO）通过利用 NFV 可以降
低 CAPEX（capital expenditure，资本支出 ）/OPEX（operating
expense，运维支出），提高网络灵活性和可管理性，减少产
品上市时间，支持快速实例化和资源的动态分配，并降低
成本 [13]。 NFV 将成为运营商网络重构、架构重构 、运营重
构、业务重构的重要技术。

SDN 的主要功能是网络规划、能力开放、控制转发分
离、灵活调用和集中控制，它可以分离网络设备的转发平
面和控制平面，灵活调度和控制网络流量，实现网络自动
化 和 智 能 化 ； 通 过 开 放 API （application programming
interface，应用程序编程接口）和逻辑抽象业务 ，增强了业
务编排的灵活性，实现网络开放化 [13]；分离网络架构中的
数据平面和控制平面 ， 能够简化网络的配置和管理 ，从
而降低网络的运营 、维护和管理成本 ，促进网络创新的
可编程性，提供网络方便性，并提供更好的安全性和更高
效率 [14]。

3 基于 SDN 与 NFV 的网络切片架构

目前，针对未来网络架构研究方面，关注点主要聚焦
在 NFV、SDN、云计算以及 NS 等方面。 对于 NS 方面，3GPP
相关提案中根据多样化的服务需求提出了很多如何对网
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络切分的架构设想 ， 主要是从 CN （core network）、CN &
RAN（radio access network，无线接入网）以及 RAN 侧建立
NS，其中 CN 侧切片居多，但没有从全局视角出发将 NS 放
到整个移动通信架构中进行研究， 缺乏引入 NS 后对网络
架构影响的分析。

将 NFV、SDN 和 NS 等关键技术进行融合， 提出了一
种基于 SDN 与 NFV 的网络切片架构， 详细描述了每个模
块在网络中的功能，展示了 NS 的定制化过程，加深了人们
对 NS 的理解。该架构同时考虑了未来网络架构的通用化、
高利用率和低成本等演进需求以及物联网工业控制和远
程医疗等多样化的服务需求，一方面利用 NS 和 NFV 技术
实现网络架构的灵活性以及虚拟资源共享，另一方面采用
SDN 控制器实现集中式方法来统一控制各个层的模块。
3.1 基于 SDN 与 NFV 的网络切片架构概述

如图 1 所示， 基于 SDN 与 NFV 的网络切片架构主要
由五大部分组成 ：OSS（operation support system，运营支撑
系统 ）/BSS（business support system，业务支撑系统 ）模块 、
虚拟化层 、SDN 控制器 、 硬件资源层以及 MANO （NFV

management and orchestration）模块。
每个模块的主要功能如下。
（1）OSS/BSS
是全局管控的角色，负责整个网络的基础设施和功能

的静态配置，限制整体上对子网或者服务的资源，是整个
网络的总管理模块。 通过接收第三方（例如运营商、服务
提供商等 ）需求来为虚拟化层中的网元管控模块提供定
制化策略；在切片建立的过程中为切片生成相对应的切片
标识符；通过分析第三方需求来对虚拟化层、SDN 控制器、
硬件资源和 NFV 管理和编排模块进行管理和配置， 可及
时更新这些模块配置信息，维护 SDN 控制器的运行环境 ，
以便能够实时做出调整 。 当网络服务使用通用切片 （即
符合传统网络架构特点的切片 ）既可以满足需求 ，而不
需要定制化切片时 ，OSS/BSS 模块支持网络服务自动映
射到设备。

（2）虚拟化层
主要由核心网虚拟网元管控、接入网虚拟网元管控和

虚拟资源模块组成。 其中，核心网虚拟网元管控可以通过

图 1 基于 SDN与 NFV的网络切片架构
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NFV 技术将核心网中的网元进行解耦和重构，然后生成用
户所需的功能网元，并能够根据需求对核心网功能网元进
行动态地修改、增加、更新和释放；接入网虚拟网元管控模
块可以生成多个不同制式的虚拟基站或虚拟基站群，这些
虚拟基站或虚拟基站群则是所属核心网的接入网网元，也
可以根据 OSS/BSS 模块和核心网虚拟网元管控模块的反
馈信息来对接入网虚拟网元进行创建和释放等操作，核心
网将切片标识符发送给 UE（user equipment，用户终端），然
后 UE 通过辨识切片标识符来正确地接入所属接入网网
元，从而与运营商建立通信连接。 虚拟资源模块中主要包
含集中式协议处理池、 集中式基带处理池和射频拉远池，
其中，集中式协议处理池主要包含接入网的控制面和用户
面协议，通过虚拟化技术以及 SDN 技术，可实现软件定义
协议栈，根据上层信令的反馈，自动生成对应的协议资源；
集中式基带处理池由多个 BBU（base band unit，基带处理
单元 ）组成 ，所生成的 BBU 与接入网虚拟网元管控模块
生成的虚拟基站和虚拟基站群具有直接的对应关系 ；射
频拉远池由多个 RRU（radio remote unit，射频拉远单元 ）
组成 ，BBU 与 RRU 通过光纤实现连接 ，主要的网络拓扑
组网方式有星型 、链型和环型等 ，可将这些不同组网方
式形成的网络看成不同的切片 ，用以满足具有特定需求
的租户。

（3）SDN 控制器
SDN 控制器是逻辑上可以集中或分散的控制实体。在

控制平面，通过对计算硬件、存储硬件和网络硬件资源进
行统一的动态调配和软件编排，实现硬件资源与编程能力
的衔接；在数据平面，通过对虚拟化层的操作行为进行抽
象，利用高级语言实现对虚拟化层各功能网元之间接口的
定制化，从而达到面向性能要求和上层应用的资源优化配
置的目标。 SDN 控制器作为基于 SDN 与 NFV 的网络切片
架构中的“转换单元”，按照一定的的策略可以实现虚拟网
络资源（虚拟化层）与真实物理资源（硬件资源层）间的映
射，且此“转换单元”能够自动调整映射的策略，这样能够
允许通过更好的资源利用和服务保障来满足用户需求。使
用 SDN 控制器的可编程特性实现自动化， 能够简化传统
网络虚拟化场景中复杂的配置工作，使虚拟化技术具有更
强的灵活性和弹性。

（4）硬件资源层
主要包括计算硬件、存储硬件和网络硬件，例如服务

器、操作系统、交换机、管理程序和网络资源，以及用户连

接到 VNF（virtualized network function，虚拟网络功能）的物
理交换机等，是支持整个通信网络的底层硬件资源池。

（5）MANO
MANO 是 NFV 的 管 理 编 排 模 块 ， 主 要 由 VIM

（virtualized infrastructure managers， 虚拟化基础设施管理
者）、VNFM（virtualized network functions management，虚拟
网络功能管理 ）和编排 （orchestrator）3 个实体组成 ，主要
负责整个网络的基础设施和功能的动态配置 ，完成对虚
拟化层 、硬件资源层的管理和编排 ，负责虚拟网络和硬
件资源间的映射以及 OSS/BSS 对业务资源流程的实施
等 。 首先 ，OSS/BSS 依据服务需求生成相关的 NS 用例 ，
此 NS 用例中包含此服务所需的网络功能网元 、 网元间
的接口和网元所需的网络资源 ； 然后 ，MANO 按照该 NS
用例来申请所需的网络资源 ，并在申请到的资源上实例
化创建虚拟网络功能模块的接口。MANO 实现对形成 NS
的监督和管理 ，通过分析实际的业务量对网络资源分配
时进行缩容 、扩容和动态调整 ，在生命周期截止时释放
NS。 利用大数据驱动的网络优化实现合理的网络资源分
配 、自动化运维和 NS 切分 ，实时响应业务和网络的动态
变化，保证高效的网络资源利用率和良好的用户体验。

网络切片主要是由虚拟化层中的网络功能网元根据
用户需求组网形成的虚拟网络， 详细示意如图 2 所示，其
中虚线圈出的部分代表一个切片， 例如图 2 中的切片 1、
切片 2 和切片 3 等。
3.2 网络切片的定制过程

未来移动通信论坛发布的 《5G 白皮书 》中将未来 5G
应用场景划分成了三大类，分别是 mMTC（海量机器类通
信）、eMTC（超可靠低时延通信）和 eMBB（增强移动宽带）。
mMTC 和 eMTC 是具有不同侧重点的物联网通信的应用
场景， 其中，mMTC 代表的是人与物之间的通信，eMTC 代
表的是物与物之间的通信。 eMBB 是人与人之间通信的应
用场景，主要是基于现有移动宽带业务场景，通过进一步
提升用户体验性能来追求人和人之间的极致通信体验 [15]。
这 3 个应用场景对于覆盖率、速度、时延、安全性等网络性
能指标具有不同的要求 ，需要未来网络灵活构建 ，运营
商对这些网络性能指标进行灵活组合和调整 。 如图 3
所示 [16]，是根据 5G 场景需求以及空口技术定制化控制面
和数据面的协议栈，其中，垂直的控制平面，使得在构建模
块之间交互，以一个动态自动的方式去建立和运营一个虚
拟网络；动态调度场景所需协议栈功能模块（图 3 中非阴
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图 2 网络功能网元组网形成的网络切片示意

图 3 软件定义协议栈

影部分的功能模块 ），基于 QoS（quality of service，服务质
量）指标需求，释放不需要的模块（图 3 阴影部分的功能模
块），能够简化协议栈层级结构，高效的管理资源，提高资
源的有效利用率，节省下来的闲置资源可以用来定制其他
切片的协议栈。

如图 4 所示，展示了根据业务或场景特点定制切片的
基本过程。 比如车联网（切片 1）需要超低时延，视频网站
（切片 2）需要高带宽能力，而银行业务（切片 3）则需要极
高的网络可靠性，针对这些业务或场景的特点和需求生成
具有特定控制面和用户面的固定切片；还可以根据用户特
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图 4 网络切片定制过程示意

殊需求生成特定的切片， 如图 4 中的切片 n 和切片 n+1，
其中切片 n 的定制需求等级高于切片 n+1，切片 n 具有更
多的资源可以共享，切片 n+1 的隔离性高于普通切片和切
片 n，需要的安全机制的要求更高 ；定制化要求最高的是
切片 n+2，此切片为军用切片 ，为了保证绝对的安全可靠
的保密性，所有资源全部独享，不与任何切片共享。切片生
成后通过 SDN 控制器与下层的硬件资源实现映射关系 ，
动态地在物理资源间进行负载均衡，按需部署处理功能模
块，实现硬件资源的共享，从而达到节约资源的目标。

4 网络切片实现所面临的挑战

网络切片作为 5G 代表性的网络服务能力之一， 在未
来移动通信中占据重要的地位，给传统的“一刀切”网络架
构带来了有力的冲击。目前网络切片在标准化研究进程中
处于起步阶段，3GPP（3rd Generation Partnership Project，第
三代合作伙伴计划） 预计会将切片的整体架构在 2018 年
完成，而随着对网络切片逐步研究和试验的过程中发现网
络切片还面临着诸多挑战，主要挑战如下。

（1）SDN 方面
SDN 控制器作为 NS 集中化控制的实现部分 ， 会出

现单点失效 、易受网络攻击 、负载过大等安全性问题 ，为
了保证整个系统能够稳定安全的运行，需要建立一整套的

防护、隔离和备份和等安全机制，但是目前来还没有系统
的解决方案；SDN 控制器的南向接口存在多种选择， 例如
OpenFlow、BGP （border gateway protocol， 边界网关协议）、
SNMP（simple network management protocol，简单网络管理
协议）等，主要采用 OpenFlow 协议，但是 OpenFlow 缺乏能
力为 3GPP/移动通信和部分供应商专有 ； 现有的 ASIC
（application specific integrated circuit， 专用集成电路 ）芯
片架构都是基于传统的 IP 地址或以太网寻址和转发设
计 ，SDN 控制器下转发设备 （计算硬件 、存储硬件和网络
硬件 ）的高性能无法维持 ；目前 ，SDN 标准体系统一过程
实施艰难 ， 各大标准组织之间还存在着很大的争议 ，这
给 NS 的通用化商用进度的推进带来了巨大的困难。

（2）NFV 方面
NS 架构与传统的电信标准化工作存在着很大的差

异，MANO 的标准化主要在管理接口方面，这涉及了多个
开源组织和标准化组织 ，具有较大的实现难度 ；数据中
心是移动通信网络的重要组成部分 ，新型数据中心可以
为 NS 架构中的虚拟网元进行统一配置和管理 ， 这部分
还有待进一步深入研究 ；软硬件解耦后的移动通信系统
在运行时要依靠强大的系统集成能力 ， 与传统方式相
比， 解耦后的故障和运维处理具有很大的差异 ；NS 网络
架构中有基础设施组成的硬件资源和其所对应的虚拟
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化资源池 ，MANO 初始化并设置新型网络服务 ， 从而实
现网络生命周期管理 、业务编排 、虚拟资源需求计算及
申请 、网络资源管理和网络部署等功能 ，这打破了现有
的业务部署流程，颠覆了现有设备的运维模式。

（3）OSS/BSS 方面 [17]

OSS/BSS 与新型网络的整合和交互能力是实现 NS
的一项重大挑战 。 利用 SDN 和 NFV 可以提高网络利用
率 ，提高网络的 QoS，但是给服务管理带来一定影响 ，急
剧增加 OSS/BSS 的工作负担 。 NS 架构中的 NFV 基础设
施需要动态地对网络资源重新分配 ，满足各种新型服务
的网络带宽、速度 、流量和时延等需求 ，但是目前的 OSS/
BSS 无法支持这种实时的动态服务。

5 结束语

通过对目前电信网络存在问题的分析以及对 NS、
SDN、NFV 等通信领域关键技术的研究，提出了一种基于
SDN 与 NFV 的网络切片架构，该架构能够为满足第三方
需求而提供多样化和个性化的网络服务 ，同时实现网络
资源的共享与隔离。 虽然当前的移动通信网络架构已经
受到软件定义和虚拟化的冲击 ，但是 ，无论是在技术还
是产业链等方面 ， 网络切片的实现仍然面临着诸多挑
战，网络架构中的各个功能模块还需要进一步的研究。
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